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A espada e a rede

Ascensdo das criptomoedas no sistema Estatal contemporaneo

Estados, bancos e moedas

Existem diversas qualidades que definem um bom meio de troca, algumas fisicas, outras
voltadas para sua funcdo de mercado. Das qualidades fisicas, podemos esperar que uma
moeda seja duravel: vocé ndo quer seu dinheiro estragando com o tempo; quer que seja
divisivel, para facilitar transacGes menores; facil de carregar, para ndo se gastar energia
com transporte; e que seja razoavelmente escassa, visto que serve para o intermédio de
troca de bens escassos. Metais nobres, particularmente o ouro, tinham todas essas
caracteristicas e logo se tornaram o padrdo de trocas e acumulacdo de riquezas até o
final do mercantilismo, quando 0 ouro comecou a ser substituido por moedas nacionais,
mesmo tendo sido utilizado como lastro para o ddlar até o fim do acordo de Breton
Woods, em 1971 (KILSZTAJIN, 1989). Atualmente, as moedas comuns em circulacao,
emitidas e controladas por bancos centrais dos Estados, sdo conhecidas como moedas
fiat, do latim ‘faga-se’, como referéncia ao fato que podem ser criadas pela simples
vontade dos governantes ou burocratas responsaveis por aumentar a oferta da moeda,

uma vez que o lastro ndo é mais fisico, mas fiduciario.

Durante muito tempo, as moedas fiat foram as unicas em circulagédo, fazendo com que
toda a populacdo mundial ficasse a mercé das regras de mercado sem qualquer outra
opcao formal. Aos poucos, grupos ndo-estatais comegaram a criar moedas alternativas,
que visavam combater as falhas sisttmicas do mercado, ao fazer moedas fiat ou crédito
bancario chegarem a lugares economicamente marginalizados. Os beneficios locais
trazidos por tais moedas foram recentemente reconhecidos pelos Estados e incorporados
em sua legislacdo, sendo nomeadas de moedas sociais (fisicas ou digitais). No Brasil,
havia dezenas delas espalhadas pelo pais, sendo umas das mais conhecidas as Palmas,

moeda fisica do Banco (Comunitario) Palmas’, e a Palafita, moeda digital do Banco

! Pode-se saber mais sobre a iniciativa em: http://www.institutobancopalmas.org/.
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Maré?. E importante perceber que tanto no Brasil como em outros paises, as moedas
sociais estdo sendo cada vez mais submetidas a regulacdo e sdo estritamente locais: a
extrapolacdo da moeda para lugares onde o mercado ja é abastecido por moedas fiat
desestabiliza a moeda social e faz com que se perca o beneficio que ela vem gerar, que é
0 acesso & moeda aos desprovidos (FREIRE, 2011). A Palafita ¢ um exemplo de moeda
social digital que s6 pode vir a funcionar ap6s a aprovacdo do Banco Central da
resolucio 4480° de 2016 e exemplifica a maioria dos casos nos quais moedas sociais
buscam paridade na moeda fiat local (BATISTA, 2016).

Digital ou fisica, fiat ou social, as moedas ganham novas func¢des quando tramitadas em
larga escala e ap6s suas fronteiras de controle. Enquanto até o periodo mercantilista as
qualidades fisicas das moedas eram muito importantes, com o avanco do capitalismo, da
cedula, do capital e do crédito, novas caracteristicas ganham importancia: caracteristicas
funcionais. Uma moeda precisa ser uma boa intermediaria de trocas — ser facilmente
trocada por bens e servigos; ser uma boa unidade de medida — bens e servigos poderem
ser facilmente mensurados sobre a moeda; ser uma boa reserva de valor — capaz de reter

valor e de transferir o poder de compra do presente para o futuro (FRANCO, 2015).

O controle sobre a moeda nacional, sua emissdo, seu valor e seu cambio constituem —
junto com o monopdlio da violéncia, a estatistica e a burocracia —, alguns dos pilares
que sustentam o Estado contemporaneo (KAVANAGH; MISCIONE, 2015). A
manutencdo econdmica do Estado contemporéneo respalda-se na manutencdo de uma
moeda fiat, uma vez que somente uma homogeneidade na moeda permite taxacédo
universal, administracdo de politicas monetéarias, financeiras e controle na distribuicao
de recursos (KAVANAGH; MISCIONE, 2015). Como se pode perceber, em uma crise
como vivemos hoje, todo o restante dos pilares do Estado entra em conflito quando a
taxacdo ndo é o suficiente para cobrir seus gastos, tendo sido a burocracia — no caso,
servidores publicos — um dos principais pilares escolhidos para pagar tal divida®. Outros
setores também foram atingidos, como os aposentados e cidadaos por impostos, mas a

analise frisa a burocracia por ser considerada um pilar do Estado.

2 pode-se saber mais sobre a iniciativa em: http://bancomare.com.br/.

*Encontrada em:
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=4480&tipo=Resolu%C3%A7%C3%
A3o0&data=25/4/2016

% A crise atual tem afetado tanto em nivel estatal (https://extra.globo.com/emprego/servidor-publico/sem-
salario-aposentados-pensionistas-do-estado-relatam-dificuldades-financeiras-21189306.html) quanto em
nivel estadual (http://g1.globo.com/rio-de-janeiro/noticia/mais-de-200-mil-servidores-do-rj-ainda-nao-
receberam-o-salario-de-marco.ghtml) para quem mora no Rio de Janeiro.



http://bancomare.com.br/
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=4480&tipo=Resolu%C3%A7%C3%A3o&data=25/4/2016
https://www.bcb.gov.br/pre/normativos/busca/normativo.asp?numero=4480&tipo=Resolu%C3%A7%C3%A3o&data=25/4/2016
https://extra.globo.com/emprego/servidor-publico/sem-salario-aposentados-pensionistas-do-estado-relatam-dificuldades-financeiras-21189306.html
https://extra.globo.com/emprego/servidor-publico/sem-salario-aposentados-pensionistas-do-estado-relatam-dificuldades-financeiras-21189306.html
http://g1.globo.com/rio-de-janeiro/noticia/mais-de-200-mil-servidores-do-rj-ainda-nao-receberam-o-salario-de-marco.ghtml
http://g1.globo.com/rio-de-janeiro/noticia/mais-de-200-mil-servidores-do-rj-ainda-nao-receberam-o-salario-de-marco.ghtml

Dificilmente o controle sobre a moeda é afetado, mesmo em momentos de crise, uma
vez que ele é instrumento essencial para a manutencéo do Estado, para o controle estatal
sobre seus cidaddos e para suas relacdes externas, para o controle do cambio, das tarifas
de importacdo e de exportacdo, da legislacéo financeira e do gerenciamento de dados
econdmicos em escala estatal (KAVANAGH; MISCIONE, 2015).

De fato, independentemente de crenca sobre direito ou dever do Estado de intervir na
economia, ndo hd muitas duvidas de que, constantemente, interesses financeiros,
bancarios e governamentais se misturam e geram politicas que sdo implementadas a
despeito de seus efeitos na populacdo, por vezes gerando crises em escala global
(FILIPPI; LOVELUCK, 2016), seguidos de resgates em termos de 700 bilhdes de
délares para os bancos cujas ages resultaram na crise de 2008°. O embaraco entre tais
instituicOes torna-se cada vez mais forte, desde que foi abandonado o lastro fisico e os
bancos passaram a ser as Unicas outras instituicbes capazes de emitir moeda, por meio
da criacdo de crédito, embora haja regulacdo estatal sobre o limite de criacdo, a
chamada reserva fracionaria. A verdade é que a maior parte do controle econdémico,
falando em termos de quantidade absoluta, acontece pelas politicas financeiras e
bancarias, visto que o sistema de crédito em escala internacional contava por 97% da
oferta mundial de dinheiro em 2003, com tendéncia a crescimento (MCLEAY; RADIA;
THOMAS, 2014).

Funcionamento das criptomoedas

Toda essa estrutura é abalada quando se comega a tratar de criptomoedas em geral,
sendo a mais famosa o Bitcoin, embora atualmente existam mais de mil delas. O Bitcoin
¢ a primeira das criptomoedas e com ela comecou uma revolucdo, de forma que seu
cddigo serviu como base para a criagdo de todas as outras, mesmo que atualmente
existam criptomoedas mais elaboradas. Bitcoin é uma rede descentralizada e de ponto-a-
ponto (P2P), que permite a transferéncia e validacdo da posse de uma moeda virtual — o
bitcoin — sem a necessidade de envolvimento de um intermediario, contornando o papel
de institui¢Oes financeiras tradicionais (YEE, 2014). Embora as defini¢cGes de Bitcoin
variem de “um método de criar livros-razdo descentralizados, validados ponto-a-ponto e

com marca de horario” (SCOTT, 2014) a “um sistema de negociagdao de valor baseado

® Muita indignacdo pode ser encontrada até em setores conservadores da populacdo Estadunidense:
https://www.theguardian.com/commentisfree/2013/may/28/bank-bailout-cost-taxpayers.
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em criptografia” (BARBOSA, 2016), permanece a certeza de que as criptomoedas sao

muito diferentes de qualquer outra moeda.

Enquanto no sistema bancério tradicional existe o cliente e o banco, em uma relacéo de
controle na qual todos os clientes sdo centralizados no seu banco e todos os bancos
centralizados no banco central, nas criptomoedas existem somente usuarios e
mineradores, ambos participando da mesma rede descentralizada como nos (lagos de
uma malha). Enquanto os usuarios utilizam bitcoins - em mindsculo para diferenciar do
algoritmo Bitcoin — para realizar transagdes comerciais, mineradores destinam parte da
capacidade de processamento de seus computadores para validar tais transacoes,
assumindo o papel fiduciario dos bancos (GAVRONSKI; FOPPA, 2015). As transagdes
em bitcoin tém pequenas taxas que servem para pagar o trabalho dos mineradores, que
recebem, além de tais taxas, um adicional de moedas recém-geradas pelo algoritmo
Bitcoin. Dessa forma, o algoritmo Bitcoin fica responsavel pela emissdo de novas
moedas, assumindo o papel de banco central, e cria um processo de autogestdo
economicamente sustentavel (FILIPPI; LOVELUCK, 2016). O Bitcoin se torna entdo a
primeira resposta para o ‘Problema dos Generais Bizantinos’, configurando-se como
uma rede de transacfes autdbnomas onde ndo h& necessidade de confianca em um
intermediario para garantir a integridade das transac@es. Para maior entendimento, faz-
se necessario quebrar os componentes de seu cddigo em elementos que vao dar a essas

moedas digitais suas caracteristicas:

Criptografia: A rede de transacdes das criptomoedas € composta por usuarios com suas
carteiras digitais em cada no. Para que uma transacao seja realizada, é preciso que 0s
envolvidos se identifiquem um ao outro, como em qualquer transacdo na vida real. Seja
fisicamente, ao apresentar o dinheiro no caixa de uma loja, seja virtualmente, ao
conectar seu perfil com seus dados ao perfil do vendedor, uma identificacdo faz-se
necessaria. No entanto, utilizando-se da criptografia PGP (Pretty-Goog-Privacy)®, a
identidade do dono da carteira é preservada durante a transacdo, de forma que se
configure uma rede de transacGes pseudénima. O endereco criptografado € utilizado
como um pseuddnimo, um nome de usuario para os envolvidos na transacdo, de forma
que qualquer vinculo encontrado entre o usuario e o endereco € o suficiente para o0s

expor.

® PGP é consideravelmente diferente das criptografias comuns, onde somente o conteddo das
mensagens é criptografada. Mais informag6es em: http://openpgp.org/.
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P2P: Arquitetura Ponto-a-Ponto, peer-to-peer de onde vem P2P, € uma arquitetura de
rede na qual cada ponto atua tanto como cliente como servidor. Nossa vida €
majoritariamente baseada no modelo tradicional de arquitetura, o cliente-servidor, no
qual um ponto oferece um servigo e outro somente o utiliza. Qualquer comércio fisico
obedece 0 modelo cliente-servidor, e a parte mais acessivel da internet também funciona
com este modelo: nosso computador — o cliente — pede informagcGes a um servidor
sobre um site, e o servidor faz o servigco de armazenar o Site e enviar uma copia do site
sempre que ele for requisitado. Uma caracteristica dessa rede € a centralizacdo, visto
que um servico pode ser facilmente acessado por milhdes de clientes ao mesmo tempo,
quando se trata da internet. Tal modelo facilita a regulamentacéo, pois o servidor, que é
o0 intermediario entre o cliente e o servico, como qualquer intermediario, fica em uma
posicdo vantajosa ao saber informag6es sobre todos seus clientes, possibilitando que o
servico seja interrompido por atores externos que sabem onde — em que méaquina no
mundo real — o servico estd sendo oferecido. Para isso, basta que o intermediario envie
as informacoes a policia federal, que desliga e apreende computadores, como ocorre em

investigac®es sobre corrupcdo’.

Ja em um modelo P2P, todas as informacdes para utilizar e prover um servigo estao
distribuidas por todos os nds da rede; no caso de uma criptomoeda, nos celulares e
computadores da rede. Como todos atuam da mesma forma - oferecendo o servigo
quando pedidos, utilizando o servico quando quiserem e compartilhando todas as
informagdes entre si — ndo ha intermediarios capazes de centralizar a informag&o e ndo
ha forma de algum ator governamental retirar o servico do ar, a ndo ser que confisque
todos os nods da rede. Ou seja, aplicativos P2P tendem a ser resilientes frente a qualquer
tipo de censura, estatal ou ndo, visto que quanto mais pessoas 0s utilizarem, mais
computadores e celulares precisariam ser apreendidos, tornando inviavel a apreensdo
quando aplicativos P2P se tornam comuns, como os aplicativos de compartilhamento de
arquivos via Torrent®. Dessa forma, o algoritmo Bitcoin fica protegido de qualquer

tentativa de intervencdo direta, estatal ou néo.

" Como é de praxe na instituicdo: http://gl.globo.com/sao-paulo/noticia/2016/06/agentes-apreendem-
computador-na-sede-do-pt-em-sp-diz-policia-federal.html.

¥ Em 2012, somente os usuarios de dois aplicativos de compartilhamento via torrent, tecnologia com
arquitetura P2P, contavam com mais de 150 milhGes de usuarios espalhados pelo planeta. Qualquer
apreensdo nessa escala é inviavel e enquanto sobrar um computador vivo os sistemas P2P podem
ressurgir: https://torrentfreak.com/bittorrent-surges-to-150-million-monthly-users-120109/.
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Proof-of-Work: Todas as transacdes feitas com bitcoins séo agrupadas em blocos que
sdo transformados em sequéncias muito confusas de letras e nimeros chamadas de
hashes pelo algoritmo Bitcoin. Um hash criptografico € uma funcdo matematica capaz
de pegar dados de tamanhos diferentes e gerar codigos do mesmo tamanho, mas com
composicao de digitos distinta, de forma que somente a mesma palavra gera um mesmo
cadigo, que também chamamos de hash. Um digito qualquer de diferenca gera hashes
completamente distintos, o que significa que algoritmos que fazem hashes, como o
SHA-256, sdo 6timas ferramentas para verificar a integridade de qualquer dado a ser
transmitido®: a Ginica forma de saber a mensagem é comparar hashes idénticos, ou seja,

ter a mensagem original em méos.

Proof-of-Work é o mecanismo de validacdo para o qual 0os mineradores emprestam a
capacidade de seus computadores. Sua funcdo final, como qualquer validagéo, é dar
seguranca a rede de transac6es (FILIPPI; LOVELUCK, 2016). O maior perigo para uma
rede comercial € ndo fazer o gasto corresponder aos ganhos, de forma que se faz
necessario garantir que um ator ndo receba um produto ou servico sem completar o
pagamento ou use do mesmo dinheiro para pagar por produtos ou servigos diferentes
(FILIPPI; LOVELUCK, 2016). A unica resposta conhecida pelo ser humano para este
problema, até entdo, era a confianca em um intermediario que garantia que o acordo
fosse cumprido, seja ele o banco, quando se trata de transacdes monetarias, seja ele o

Estado, quando se trata de transacdo de posse, via sistema de patentes.

Um sistema proof-of-work baseado em hashes faz com que todas as transa¢des de um
periodo sejam agrupadas em um bloco e esse bloco seja transformado em um hash.
Partes deste hash sdo distribuidas a todos os mineradores que tentam adivinhar, por
tentativa e erro, o restante do hash, processo que consome célculo e energia elétrica. Se
algum minerador acaba acertando o hash original completo, o algoritmo gera novas
moedas bitcoin e as adiciona na carteira deste minerador como recompensa (FILIPPI;
LOVELUCK, 2016). Este processo prové seguranca contra ataques, pois a Unica forma
de um hacker conseguir comprar algo sem pagar ou fazer multiplas transagdes com a
mesma moeda seria conseguir validar o bloco no qual estdo suas transacfes. Esse
processo requer que ele acerte esse calculo antes de todos os outros mineradores da rede.

N&o s0 ele precisaria de um grande poder computacional como precisaria de muita sorte,

Caso o conceito ainda esteja confuso, antes de seguir a leitura, recomendo brincar com o conceito de
hashes em sites como esse: http://www.hashemall.com/.



http://www.hashemall.com/

Vvisto que a conta € na tentativa e erro, o que gera uma margem estatistica muito pequena
para conseguir tal ataque. Trata-se de um sistema de validacdo em rede, que ndo
depende de confianca em ator algum e cuja seguranca se fortalece com mais membros,
capaz de substituir todos os mecanismos de certificacdo existentes, desde escrituras até
selos verdes. Atualmente, Proof-of-Work ndo € o tnico método de validagdo existente,

mas nos ateremos a ele para simplificar nossa abordagem.

Blockchain: Por enquanto, pense no Blockchain como uma cadeia de blocos
conectados com hashes de blocos anteriores, 0 que torna cada vez mais custoso realizar
alteracdes ou falsas validacdes. Qualquer erro no processo elimina todo o trabalho, visto
que um digito de diferenga gera um hash completamente diferente, tornando improvavel
0 custo de se hackear este tipo de sistema (FILIPPI; LOVELUCK, 2016). Quando um
minerador acha a resposta para algum bloco, ele adiciona este bloco na corrente e
transfere para todos os nds préximos a si. Os outros mineradores validam essa nova
corrente com o algoritmo Bitcoin e, considerando ela valida, comegam a transmitir a
mesma para n6s de mineragéo mais proximos, até que 50% dos mineradores considerem
a nova corrente valida. S6 apos a confirmacdo de 50% da rede de mineradores, a lista

antiga é abandonada e os mineradores comecam a tentar quebrar os blocos da lista nova.

Associe esse processo a uma tabela dindmica onde todas as transacdes realizadas séo

adicionadas em tempo real*°

, podendo ser acessadas por qualquer um que saiba a
identificacdo de uma carteira envolvida na transacio®?, faca milhares de transacdes por
bloco e repita 0 processo cerca de 480 mil vezes™ e vocé tem o livro-razdo mais
transparente e mais seguro da histéria da humanidade. Blockchain da a confianca no
processo que antes s6 podia ser atingida com um intermediario. Nado s6 é capaz de
substituir bancos e Estados como intermediarios, como ja dito, mas é capaz de substituir
empresas que nada mais fazem do que oferecer servicos baseados na confianca de
intermediarios. Algoritmos funcionais desenvolvidos com Blockchain e P2P sdo

capazes de fornecer servigos automatizados como Uber a taxas muito menores ou

10 Tabela dinamica de transagdes a serem validadas: https://blockchain.info/unconfirmed-transactions.

11 Exemplo de transacéo ja realizada:
https://blockchain.info/pt/tx/8088eeadbb0c6chcbec87ffacc05045f50195bd3837ec392a8944656935780b57.
Clicando no endereco da carteira, os digitos criptografados, vocé pode ver todas as transagdes feitas pelo enderego:
https://blockchain.info/pt/address/18NzmGzcY9IHsWsQdrSPmmTTYoX1GuCqgJu9.

12 |ista dos Gltimos blocos resolvidos: https://blockchain.info/pt/blocks.
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inexistentes*®, aplicativos de carona e divisdo de custos de corrida™, servicos de
certificacdo de posse™ e até internet permanente e descentralizada®. Efeitos do
Blockchain sobre o Estado serdo abordados em outro artigo, por questdo de tamanho do

artigo.

Cadigo aberto: Embora ndo seja uma caracteristica técnica, os efeitos de ser um projeto
de cddigo aberto torna as criptomoedas um projeto de organizagdo social ainda mais
disruptivo. Codigo aberto, open source em inglés, € um modelo de desenvolvimento de
software que promove acesso a uso, copia, distribuicdo, estudo e modificacdo universal
de um cddigo que normalmente seria protegido por direito autoral. Codigos
desenvolvidos neste modelo podem ser vistoriados pela comunidade, modificados e
relancados, gratuitamente ou com uso comercial, e j& constituem parte significativa do
nosso dia-a-dia, embora ndo percebamos. Se seu celular usa o sistema operacional
Android, seu computador usa Ubuntu, Debian ou qualquer distribuicao do kernel Linux,
se seu navegador € Mozilla Firefox, j& leu livros com Calibre ou acessa sites feitos com

Wordpress, voceé ja se beneficia do acesso a servigos gerados por esse movimento.

Com relacdo as criptomoedas, o fato de sua maioria ser de cddigo aberto significa que
parar o desenvolvimento de algum projeto ndo é uma tarefa trivial. O Bitcoin, por
exemplo, conta com um nucleo de desenvolvedores voluntarios desde dois anos apds o
seu lancamento e que se autodenomina Bitcoin Core'’, ou o ndcleo Bitcoin. Esse ndcleo
fica em constante contato com a comunidade de usuérios e mineradores, ouvindo
criticas, sugestdes e erros de funcionamento e atualizando o algoritmo Bitcoin e seus
aplicativos. Todas as mudancas de todas as versbes sdo disponibilizadas para que

qualquer um tenha acesso em paginas de compartilhamento de cédigo, como o GitHub®®,

Isso tem alguns significados para a regulacdo: a comunidade crescente de usuarios da
retornos sobre o algoritmo, apontando quaisquer tipos de erro, normalmente mais
rapidamente do que qualquer governo ou empresa possa contratar pesquisadores para
achar falhas técnicas, simplesmente pela diferenca em nimeros de usuarios envolvidos.

Dessa forma, o algoritmo é atualizado sempre que se descobre uma falha e cada vez

13 O primeiro que tenho conhecimento é o Arcade City: https://arcade.city/ que funciona na plataforma da
criptomoedas Ethereum e roda com a criptomoeda ARC. Ambas sdo diretamente conversiveis em dolares e outras
criptomoedas.

O mais conhecido é o La Zooz: http://lazooz.org/.

!5 Fornecidos gratuitamente por proofOfExistence: https://proofofexistence.com/.

18 projeto inovador do IFPS: https://ipfs.io/.

7 0s membros podem ser encontrados nesta pagina: https:/bitcoincore.org/en/team/.

18 Todo o codigo atual da moeda pode ser encontrado aqui e em outros repositdrios: https:/github.com/bitcoin/bitcoin.
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mais raras sdo as chances de intervencdo tecnica; diferentemente de projetos mantidos
em ambito privado, ndo adianta haver perseguigdo aos desenvolvedores em projetos de
cédigo aberto, uma vez que mesmo que eles parem de atualizar, qualquer um ou
qualquer grupo com conhecimento suficiente pode assumir a tarefa, visto que o codigo
continua disponivel para o mundo inteiro; por fim, o cddigo aberto abre a possibilidade
para o desenvolvimento e diversificacdo do nicho que esta contido, uma vez que permite
alteracdes e ndo discrimina 0 uso nem os usuarios do projeto. No caso das criptomoedas,
isso significa que tinhamos apenas o Bitcoin em 2009, surge o Litecoin, Namecoin e
Swiftcoin em 2011, que é o0 ano em que o Bitcoin torna-se de codigo aberto, e seis anos
depois, existem mais de 1.000 criptomoedas alternativas em circulacdo, também
chamadas de altcoins™. Todas partilhando dessa composicdo técnica, que ja tornava o
Bitcoin algo disruptivo, e algumas oferecendo plataformas e qualidades muito mais

evoluidas e diversas, como Ethereum, Zcash e Monero.

Resumindo, com o Bitcoin, nasce uma categoria de moedas capaz tanto de ser usada de
forma pseudbénima, quanto de forma transparente e descentralizada, ou seja,
extremamente resiliente, cuja seguranca reside na matematica, e ndo na confianca de
qualquer intermediario; extremamente segura e capaz de ser mantida, evoluida e
diversificada por qualquer um com competéncia técnica para tal. E um sistema elegante
para fazer transacbes sem a necessidade de confianga envolvida, excelente para

situacOes onde ndo se sabe em quais atores pode- se confiar.
Analise econémica das criptomoedas

Embora tanto moedas fiat quanto moedas sociais possam ser digitais, como o0 BRL
(padrdo 1SO para o Real utilizado em trocas on-line) e as Palafitas respectivamente, as
criptomoedas continuam sendo completamente distintas das outras duas, mesmo
também sendo digitais. De fato, adotei a abordagem °‘criptomoedas’ € nao ‘moedas
digitais’ para Bitcoins, Litecoin e todas as outras altcoins exatamente para ressaltar tais
diferencas. Enquanto as moedas fiat e as sociais tém sua emissdo e, consequentemente,
seu valor controlados pelo Estado, as criptomoedas tém sua emissdo controlada pelo
algoritmo. Isso significa que, sabendo como o algoritmo funciona, ndo ha espago para
flutuacéo de valor, inflagdo ou deflacdo ndo calculada por conta de emisséo baseada em

interesses privados. No caso do Bitcoin, é declarado que serdo criados no maximo 21

19 Existem diversos sites de cotagdo de altcoins: https://www.cryptocoincharts.info/coins/info/1001.
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milhGes de bitcoins, de forma que a recompensa dada aos mineradores pelo algoritmo
estd programada para cair pela metade a cada 210 mil blocos de transa¢des validados
(BARBOSA, 2016). Dessa forma, em 2009, a recompensa por se minerar um bloco era
de 50 bitcoins, que eram adicionados ao total circulante na conta do minerador
responsavel pela valida¢do. Ja em 2012, quando o bloco nimero 210 mil foi minerado, a
recompensa caiu para 25 bitcoins (CARSLTEN; KALODNER; NARAYANAN;
WEINBERG, 2016). Todos os valores capazes de influenciar a valoracdo da moeda por
meio de emissdo podem ser encontrados em diversos sites abertos®, diferentemente da
estrutura financeira atual que depende da confianca de que bancos abram seus valores
corretamente para célculos macroecondmicos. Nesse sistema, as taxas de inflagdo séo
de conhecimento prévio e irrestrito, tornando as criptomoedas consideravelmente mais
estaveis para calculos macroeconémicos. Quando todas as moedas forem inseridas no
mercado, a recompensa dos mineradores sera somente das taxas de transacdo
(CARSLTEN; KALODNER; NARAYANAN; WEINBERG, 2016).

Frente as moedas fiat e as moedas sociais, as criptomoedas compartilham praticamente
das mesmas caracteristicas que as fazem ser consideradas bons instrumentos para serem
moedas: sdo tdo duraveis quanto a rede de computadores que as carregar €, COMo Vimos,
protocolos P2P sdo consideravelmente resilientes; sdo faceis de carregar, por serem
dados e poderem ser acessados em quaisquer computadores conectados a rede; sdo
altamente divisiveis, de forma que no preco atual, 1 bitcoin valendo 12 mil reais, a
menor unidade possivel de transferéncia em bitcoins, que é 0.0000001 bitcoin, tem o
valor de 0.00013 reais, sendo mil vezes mais divisivel do que o real atualmente. Essa
diferenca gritante na divisibilidade ocorre porque o bitcoin é divisivel até a oitava casa

decimal, e ndo até a segunda, como as moedas fiat.

Frente as funcbes de mercado, as criptomoedas comportam-se de maneira diversa, de
acordo com o codigo de cada uma: em sua maioria, as criptomoedas funcionam bem
como meio de troca, visto que apresentam taxas de transferéncia consideravelmente
baratas e sdo capazes de se distribuir por pontos da rede, independentemente de
fronteiras, sejam essas nacionais, linguisticas, bandeiras ou bancos (FRANCO, 2015).
Com alguns centavos é possivel enviar bitcoins para qualquer carteira do mundo,

enquanto a simples transferéncia entre bancos distintos por DOC ou TED bate

% pode-se ver a recompensa atual, a dificuldade dos blocos para mineracéo, a inflagdo e muitos outros
célculos em sites como http://www.bitcoinblockhalf.com/.
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facilmente os 10 reais para bancos brasileiros®*. Aproximadamente 450 bilhdes de
délares foram enviados por trabalhadores migrantes para suas familias este ano®, de
forma que, nas transacOes feitas por bancos tradicionais, as tarifas interbancarias
internacionais podem consumir montante consideravel dessas transaces. TransacOes
em criptomoedas diminuiriam o0s custos, a burocracia e qualquer consequéncia
monetaria decorrente de politicas contra migracdo. Diferencas no acesso as
criptomoedas influenciam seu uso como moeda de troca, mas como as conversoes
cambiais podem ser feitas de pessoa a pessoa, fica facil se realizar trocas online®®. Além
disso, pode-se ressaltar a seguranga na transacdo e no sistema baseado em blockchain,
que até hoje ndo foi hackeado. Enquanto isso, a rede de transacGes bancarias SWIFT,
responsavel por realizar a integracdo bancaria em todo o0 mundo, nédo sé ja foi hackeada
diversas vezes®*, como ja foi utilizada para isolar financeiramente paises do mundo que
estavam em desacordo com os operadores do sistema®(DUBOWITZ; FIXLER, 2015).
O uso da ameaca de isolamento desse sistema tem sido utilizado como instrumento de
politica externa® e a estratégia de alguns paises frente as criptomoedas reflete em certo
grau questdes de dominio técnico, mas que também sdo completamente politicas. A
maior dificuldade para a confirmacéo de criptomoedas atualmente como moeda de troca
é a ignorancia de sua existéncia ou quanto a forma de uso por lojistas e clientes que

ainda ndo as adotaram em massa.

Frente a armazenagem de valor, as criptomoedas parecem também, em sua maioria, ser
mais promissoras do que qualquer moeda fiat ou social existente, por causa do processo
de emissdo de novas moedas. Em sua maioria, as criptomoedas seguem 0 mesmo
modelo do Bitcoin: tém um valor total a ser emitido ja previamente definido, taxas de

inflacdo estaveis e seu preco é basicamente regulado pela oferta e demanda. Em seu

! Dou como exemplo as tarifas do Banco do Brasil, mas basta pesquisar a do seu banco para ver que
provavelmente até as tarifas de transferéncias para contas do mesmo banco ultrapassam alguns
centavos: http://www.bb.com.br/docs/publ/trf/tarifasPF.pdf.

2 De acordo com estudo do Fundo Internacional para Desenvolvimento Agricola da ONU:
http://www.un.org/apps/news/story.asp?NewsID=56973#.WZDSyl1WGOM .

% Fendmeno interessantissimo é ver o Mercado Livre se transformando em casa de cambio:
http://lista.mercadolivre.com.br/bitcoins#D[A:bitcoins].

= Rapida procura revela diversas reportagens sobre hacks e enormes quantias desviadas:
https://www.cyberscoop.com/losing-millions-hackers-swift-banks-now-enforce-mandatory-security-controls/.
36 apos quatro anos de isolamento e mudancga de regime que o Ird voltou a estar completamente
conectado a rede que operacionaliza as transagdes globais:
http://www.nytimes.com/2012/03/16/world/middleeast/crucial-communication-network-expelling-iranian-
banks.html.

PAs elites dos paises atingidos tendem a se revoltar contra qualquer governo que seja banido do SWIFT,
tornando a ameaca especialmente ameagadora para paises cuja riqueza esta muito concentrada em um
setor de exportagdo, como a Russia: http://www.investopedia.com/articles/investing/022315/sanctions-
swift-could-hit-russia-where-it-hurts-most.asp.
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pouco tempo de vida, as principais criptomoedas mostraram-se 0s melhores
investimentos possiveis, em termos de armazenagem e ganho de valor?’, fazendo com
que surgissem novos milionarios ao redor do mundo. N&o se pode afirmar muito a longo
prazo, mas a diferenca na emissdo € um indicador da maior valoracdo das criptomoedas
frente as moedas fiat, visto que com elas é impossivel acontecer casos de superinflacdo,
como no Brasil na década de 80 ou com o ddélar Zimbabuano, cuja combinacdo de
economia falida e governo corrupto fez a moeda inflacionar 500 bilhdes por cento?.
Muito ao contrério, existem criptomoedas que nédo inflacionam por serem emitidas em
sua totalidade de uma Unica vez, gerando a escassez e estabilidade necesséria para se

configurar como excelentes reservas de valor, como é o caso da 42Coin®.

Ja como unidade de medida, as criptomoedas tém respostas muito variadas: as moedas
mais famosas e mais valorizadas, como bitcoin, ethereum e Zcash ganham muito de seu
valor pelo mercado financeiro. Muita especulacdo, compra e venda diaria de ativos e
investimentos pesados fazem com que os valores das moedas flutuem muito em relacéo
as moedas tradicionais. A volatilidade de seu valor de troca torna dificil a precificacdo
de mercadorias sem constante reajuste, 0 que ndo as caracteriza como boa unidade de
medida (FRANCO, 2015). Este é atualmente o principal problema das criptomoedas,
um problema que ndo p6de ser previsto, pois ndo é de carater técnico, mas social:
investidores do mundo inteiro comegaram a usar uma moeda originada para substituir o
sistema financeiro exatamente como um ativo financeiro. Esse problema pode ser
contornado de diversas formas, desde adotando as criptomoedas em massa para que elas
comecem a ser a referéncia para as moedas fiat e ndo o contréario, até utilizar
criptomoedas fracas, porém de grande estabilidade como unidade de medida para uma
precificacdo estavel, mesmo que as transacdes em si sejam feitas em qualquer outra
criptomoeda com a conversdo matematica apropriada. Ademais, nesta situacdo, pode-se
confirmar o poder de evolucdo de comunidades de cddigo aberto: j& estdo sendo
desenvolvidas abordagens técnicas para resolver o problema da liquidez das

criptomoedas como um todo, desde propostas privadas permeando o mercado

" Um investimento irrisério ha poucos anos resultaria em uma quantia imensa de recursos a serem
captados hoje: http://fortune.com/2017/05/22/bitcoin-price-millionaire-anniversary/.

A maioria das criptomoedas torna impossivel sua instrumentalizagéo via emisséo, portanto o risco de
inflagdo descontrolada se torna praticamente nulo:
https://www.theguardian.com/world/2015/jun/12/zimbabwe-offers-new-exchange-rate-1-for-
35000000000000000-old-dollars.

* Uma criptomoeda na qual s6 existem 42 moedas em circulagdo e nenhuma emisséo: http://42-coin.org/.
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tradiciona , até propostas de plataformas multiplas e descentralizadas de

balanceamento entre criptomoedas®".

Junta-se tudo isso aos atuais 63%°* da populagdo mundial tendo acesso a um celular e ja
temos um cendrio onde estudos estdo sendo feitos sobre a morte das moedas fiat,
embora pareca muito pouco provavel, além de bancos e governos se revezarem em

adotar novas estratégias para se adaptar a esta nova realidade financeira.
Impactos e Estratégias

Em primeira instancia, o maior e mais visivel impacto das criptomoedas foi resumido
por estudiosos como a “perda do monopdlio das autoridades monetarias de cada pais de
gerenciar a parte monetaria de sua economia como bem entender” (GAVRONSKI;
FOPPA, 2015) ou “a substituicdo de um conjunto de intermediarios poderosos como
bancos comerciais, bancos centrais e o Estado por uma rede difusa controlada por
pessoa alguma” (SCOTT, 2014). Embora ndo haja muitas ddvidas sobre a profundidade
de tais impactos, acredito que ainda seja possivel ressaltar outro aspecto tdo abrangentes
e profundo quanto esses: um impacto no modo de pensar das pessoas. O Bitcoin
questiona uma das prerrogativas fundamentais do Estado, a emisséo e regulamentacao
da moeda, causando dividas sobre a necessidade e, consequentemente, sobre a
legitimidade das instituicbes financeiras existentes (FILIPPI; LOVELUCK, 2016).
Dividiremos entdo a andlise entre os trés atores mais afetados: bancos comerciais,

bancos centrais e Estados.
Bancos comerciais

Bancos comerciais podem ser severamente impactados e sabem muito bem disso: o
Bitcoin sozinho é suficiente para “retirar alguns bancos do jogo”*®. Embora acredite que
as criptomoedas serdo altamente disruptivas no sistema bancario comercial, é dificil
dizer que, pelo menos a curto ou médio prazo, o Bitcoin sozinho seria capaz de ruir a

estrutura bancaria. Pelo menos, ndo sozinho.

%0 Servicos de liquidez oferecidos para qualquer mercado: https://b2broker.net/cryptocurrency-solutions/.
¥ A melhor solucao feita até agora, esperando para ser lancada, € a Omega One, empresa que se propde
a resolver o problema da liquidez, e consequentemente diminuir a volatilidade das criptomoedas, ao
%uebrar e redistribuir transac¢des de uma criptomoeda em diversas outras: https://omega.one/

De acordo com o site: https://www.statista.com/statistics/274774/forecast-of-mobile-phone-users-
worldwide/.

Como anunciado por banqueiros que se reuniam no Texas paa discutir impactos do Bitcoin e
BlockChain: https://news.bitcoin.com/banker-i-am-scared-for-the-banking-industry-bitcoin-could-knock-
banks-out-of-the-game/.
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A grande variedade de criptomoedas disponiveis ja € capaz de oferecer uma parte
significativa dos servigos bancérios a custos muito menores. O controle das
criptomoedas ser feito por um algoritmo que ndo necessita de manutencdo de uma
estrutura fisica e social complexa como a de um banco faz com que haja grande
discrepancia de valor nas taxas. Os ultimos séculos terem sido quase que
exclusivamente dominados por moedas fiat e bancos comerciais, também nao foi um
grande impulso a uma variedade de precos e servicos entre bancos, de forma que so

muito atualmente novos modelos de bancos comecgaram a vingar (DELUCA, 2016).

Pode-se ter certeza que em pouco tempo bancos acabardo tendo que enfrentar grande
concorréncia com criptomoedas, com relagdo a transferéncias, investimentos de curto
prazo, comércio cotidiano e investimentos em longo prazo. Para competir com 0s
baixissimos precos de transacdes, bancos que dependem em grande parcela deste tipo de
entrada precisardo se reorganizar e oferecer tarifas cada vez menores se quiserem
manter clientes orientados pelo preco. A conversao monetaria que ja é feita por servicos
bancarios também sofre um golpe forte, uma vez que criptomoedas permitem que
pessoas fisicas facam seu papel muito mais facilmente, quase sem nenhuma regulacéo e
com precos muito baixos, seja em paginas pessoais®*, plataformas centralizadas de

> ou aplicativos P2P *® de trocas de criptomoedas * .

lances de pessoas fisicas ®
Criptomoedas partilham muitas caracteristicas com outras moedas e ouro, também se
configurando como forma de investimento de seguranca que vem a competir com
investimentos bancarios: nos Gltimos meses, o Bitcoin ficou trés vezes mais caro que o
ouro®. Criptomoedas como a 42Coin, voltada para armazenagem de valor, investimento
de seguranca a longo prazo, estdo cotadas atualmente em 25.400 reais cada, mais do que

seis vezes o valor do ouro®.

De qualquer forma, os servicos oferecidos pelos bancos continuam sendo Uteis e com

algumas caracteristicas capazes de continuar atraindo pessoas para o sistema bancario.

% Nas quais vocé pode realizar trocas diretamente com os donos do site ou pelo chat de midias sociais
como o FaceBook: http://bitcoinp2p.com.br/quem-somos.html.

% Nas quais qualquer um pode fazer seu lance e trocar moedas diretamente:
https://poloniex.com/exchange#btc eth.

% Formato de rede de computadores onde o computador de cada usudrio conectado acaba por realizar
funcdes de servidor e de cliente ao mesmo tempo. Enquanto houver apenas um computador ativo na rede,
0 programa pode ser copiado, redistribuido e manter-se aguém de regulagdo, visto que ndo ha um
servidor central a ser interceptado.

37Aplicativos gue brincam com o fato de pessoas perderem noites de sono tentando fazer dinheiro
trocando criptomoedas: http://www.coinffeine.com/.

Bcomo pode ser visto em: http://www.xe.com/currencycharts/?from=XBT&to=XAU.

% valor do 42Coin: https://coinmarketcap.com/currencies/42-coin/.
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O papel de intermediario capaz de garantir seguranca e retornar o dinheiro do
comprador em caso de golpe, embora possa ser feito com criptomoedas, configura-se
como um servi¢o em que bancos tém especialidade em desenvolver. Os algoritmos de
criptomoedas néo sao orientados para reembolsos, de forma que se precisa organizar um
intermediario a parte, em caso de seguranca. Compras grandes e entre atores
desconhecidos poderdo continuar sendo intermediadas por bancos, mesmo que eles

préprios fagcam as transacdes em criptomoedas.

N&o se pode esquecer que, embora as criptomoedas tenham surgido como alternativa ao
sistema bancario e financeiro, isso ndo impediu as pessoas de tomarem algumas delas
como capital financeiro e especulativo (FILIPPI; LOVELUCK, 2016). Bancos
continuam sendo instituicbes especialistas em prestar consultoria para investimentos,
sejam estas em quaisquer tipos de moedas, mesmo que esse Servico esteja cada vez mais
sendo descentralizado, em funcdo de usos de algoritmos e Inteligéncias Artificiais, sob

aluguel, para manutencéo de ativos™.

Os bancos comerciais jA comegaram a adotar estratégias para se adaptar as criptomoedas,
como utilizar as tecnologias envolvidas nestas para manter e melhorar seus servicos, em
especial a tecnologia blockchain®. De fato, estima-se que 15% dos grandes bancos ja
estardo utilizando a tecnologia até o final de 2017 **, tentando aprimorar-se
tecnologicamente para manter a vantagem competitiva e oferecer servi¢cos mais seguros,

Ccom menor custo.

“Se ndo pode vencé-los, junte-se a ecles”. A segunda estratégia mais comum ¢ o
investimento pesado em entender as criptomoedas e compra-las em moedas fiat,
enguanto sdo baratas . Bancos gigantes — como J.P Morgan e Santander, junto com a
Microsoft, outros 30 bancos e algumas empresas menores — estdo por tras de massivos

investimentos na plataforma Ethereum®, ao mesmo tempo em que o FMI insiste que

% Uso cada vez mais comum inclusive entre pessoas fisicas: https://www.pwc.com/us/en/financial-
services/research-institute/artificial-intelligence.html

T Uma tecnologia de registro de dados assegurada por criptografia que tem se mostrado a forma mais
segura, e até entdo inviolavel, de realizar registro de transacgdes. Diversas criptomoedas utilizam a
tecnologia para gerar um livro-razao contendo todas as transagdes realizadas com a moeda, se tornando
um instrumento de transparéncia. Bancos também correm nessa dire¢éo: https://futurism.com/visa-
microsoft-and-ibm-are-all-hiring-blockchain-developers/.

*? pesquisa da IBM reportada na Forbes: http://fortune.com/2016/09/28/blockchain-banks-2017/.

“0o gue explica em parte seu sucesso: http://fortune.com/2017/02/28/ethereum-jpmorgan-microsoft-
alliance/.



https://www.pwc.com/us/en/financial-services/research-institute/artificial-intelligence.html
https://www.pwc.com/us/en/financial-services/research-institute/artificial-intelligence.html
https://futurism.com/visa-microsoft-and-ibm-are-all-hiring-blockchain-developers/
https://futurism.com/visa-microsoft-and-ibm-are-all-hiring-blockchain-developers/
http://fortune.com/2016/09/28/blockchain-banks-2017/
http://fortune.com/2017/02/28/ethereum-jpmorgan-microsoft-alliance/
http://fortune.com/2017/02/28/ethereum-jpmorgan-microsoft-alliance/

bancos invistam rapidamente em criptomoedas*. Conforme o lastro tende a mudar de
moedas fiat para criptomoedas, bancos comerciais poderdo escolher entre oferecer
beneficios cada vez mais extraordinarios em moedas fiat para ou adaptar-se para

oferecer servigos utilizando-se da mesma tecnologia.

Uma Gltima derivacdo estratégica parece ser a adotada por todos os atores: lancar a
propria moeda digital. Caso as criptomoedas sejam adotadas em larga escala e 0s
Bancos Centrais comecem a emitir as proprias criptomoedas, 0os bancos tradicionais
terdo o grande problema de ter de lidar com moedas impossiveis de se trabalhar com
crédito. Criptomoedas ndo podem ser duplicadas em bancos via digitalizacdo e a
perspectiva de moedas nacionais se tornarem digitais torna iminente uma possivel
mudanca na legislagdo sobre reservas fracionarias®. Ter moedas digitais proprias seria
uma possivel alternativa ao crédito, uma alternativa controlada pelo préprio banco, no
qual poderia oferecer descontos e taxas altamente competitivas. Cabe ressaltar que néo
temos como garantir que serdo utilizadas criptomoedas em si, por causa do processo de
emissdo dessas moedas, mas o lancamento de diversas moedas digitais, cuja
operacionalizacdo seja idéntica as criptomoedas, pode ser uma boa aposta para garantir

continuidade de seus clientes e captar usuarios leigos pela ignorancia“®.
Bancos centrais

Né&o é possivel dissociar completamente os impactos das criptomoedas sobre os Bancos
Centrais dos impactos sobre o Estado. Aqui ha de se tentar restringir aos impactos sobre
aspectos de gerenciamento macroecondmico do Estado via Banco Central, enquanto no
proximo subtitulo nos atentaremos a regulamentacdo e as politicas voltadas as

criptomoedas.

Os Bancos Centrais parecem ser 0s mais afetados pelas criptomoedas, pelo simples fato
de que o avango no seu uso impede a realizacdo de suas fungBes mais bésicas para o
Estado: regular taxas de juros, implementar politicas monetarias, gerir o suprimento de
moeda, regular bancos e o cambio (FILIPPI; LOVELUCK, 2016). Nada disso pode ser

“Como explicitado na nota de uma reunido em junho de 2017: http://www.imf.org/en/Publications/Staff-
Discussion-Notes/Issues/2017/06/16/Fintech-and-Financial-Services-Initial-Considerations-44985.

% Foi necessario adiantar uma parte da discussdo sobre bancos centrais:
https://www.linkedin.com/pulse/why-banks-want-own-cryptocurrencies-lucas-cervigni-lucce-.

% Criptomoedas em sua maioria tém uma quantidade ou inflagao fixa estabelecida por algoritmos, sdo
feitas em codigo-aberto e permitem que o usuario decida se vai querer acompanhar ou ndo as mudancas
propostas pelos desenvolvedores, diferentemente de qualquer servico centralizado. Bancos ja comecam a
adotar esta Ultima estratégia no Japao: http://www.thejavacoin.com/javacoin-news/item/427-japan-s-
largest-bank-to-issue-its-own-digital-coin.html.
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plenamente realizado com a disseminacdo do uso de criptomoedas pela populagéo visto
que sua emissao € realizada pelos seus algoritmos, que ndo sdo desenvolvidas para
permitirem coOpias possiveis de virar crédito por bancos e ndo facilitarem sua

fiscalizacdo, por serem descentralizadas, pseudénimas ou anénimas e de codigo aberto.

“De fato, se perguntados, muitos vao dizer que um dos beneficios chave
do Bitcoin é que ele opera além do escopo de governos, politica e bancos
centrais” (FILIPPI; LOVELUCK, 2016).

Né&o s0 as funcdes dos Bancos Centrais ficam impedidas pelas criptomoedas, como 0s
algoritmos dessas moedas ja sdo suficientes para realizar tais funcGes, levantando a
questdo sobre a necessidade da instituicdo (FILIPPI; LOVELUCK, 2016). Como muito
bem resumido por Jon Matonis, “vocé ndo pode acreditar que bancos centrais
desenvolvem um papel importante em nossa sociedade e também acreditar que Bitcoins
servem como solugdo monetaria” (MATONIS, 2014). E seguro apontar que 0s Bancos
Centrais, se ndo se adaptarem as criptomoedas, s@o as instituicdes que correm 0 maior

risco de se tornarem cada vez menos atuantes nas sociedades.

E fato consumado que o embaraco existente entre Estado e as elites se reflete
frequentemente nas politicas operacionalizadas pelo Banco Central, com énfase na taxa
de juros e no cambio (NUNES, 2015). A primeira estratégia que tem sido tomada pelos
governos, em parceria com bancos centrais, é fazer o possivel para impedir que novas
criptomoedas sejam criadas espontaneamente. Enquanto o mercado das criptomoedas
ainda for incipiente, as empresas que surgem continuam precisando se submeter
voluntariamente a regulagdo governamental, visto que precisam lidar com moedas fiat e
que quase toda a logistica atual é passivel de facil fiscalizacdo estatal. A regulacdo de
Ofertas Iniciais de Moedas, Initial Coin Offers ou /CO'’s, € uma das estratégias adotadas
por bancos centrais até agora®’. Ao garantir que as novas empresas do pais precisem de
permissdo do Banco Central para langar suas criptomoedas, 0s Bancos Centrais fazem
valer suas preferéncias sobre as moedas da empresa: isso significa poder alterar o
funcionamento do codigo das criptomoedas, de modo a tornar facil a identificacdo de
usuarios, e/ou a forma de emissdo da criptomoeda; pedir paridade na moeda fiat local ou
simplesmente inviabilizar a criagdo da criptomoeda, ao impedir o funcionamento da

empresa. Tal estratégia parece se tornar cada vez menos eficaz com o tempo, visto que

4 Singapura, Russia e Estados Unidos ja estéo envolvidos em cruzadas juridicas para a regulamentagdo
de ICO’s: https://news.bitcoin.com/singapore-central-bank-clarifies-ico-regulations/;
https://news.bitcoin.com/russia-legalize-icos/; https://news.bitcoin.com/the-end-of-the-ico-wild-west-
blockchain-advocates-weigh-in-on-sec-report/.



https://news.bitcoin.com/singapore-central-bank-clarifies-ico-regulations/
https://news.bitcoin.com/russia-legalize-icos/
https://news.bitcoin.com/the-end-of-the-ico-wild-west-blockchain-advocates-weigh-in-on-sec-report/
https://news.bitcoin.com/the-end-of-the-ico-wild-west-blockchain-advocates-weigh-in-on-sec-report/

quanto maior for a disseminacdo das criptomoedas e quanto mais elas estiverem
integradas a produtos e servicos, menores serdo 0S incentivos para empresas se
submeterem a regulacdo voluntariamente, pois precisardo cada vez menos de moedas

fiat para trocas.

A outra maior estratégia percebida até agora €, novamente, baseada em juntar-se ao time
vencedor e criar sua propria criptomoeda *® . Muito provavelmente ndo serdo
criptomoedas como abordadas anteriormente, com todas as tecnologias que as fazem
pseuddnimas ou andnimas e com emissdo de moedas controladas por algoritmo, mas
caracterizando-se mais pelo uso do blockchain e pelo controle da instituicdo sobre a
moeda. Sendo esse 0 caso, bancos centrais, como, por exemplo, o da China* e os dos
Estados Unidos®, lancariam suas respectivas moedas digitais, usando o termo mais
apropriado, para implementar politicas e fiscalizacdo para o uso de tais moedas, atraindo
usuarios que apoiam um maior controle do estado, a burocracia, as elites e aqueles que

ignoram as diferencas entre criptomoedas e moedas digitais™".

Moedas digitais emitidas por bancos centrais e com tecnologia blockchain poderiam ser
um excelente recurso para garantir a transparéncia de contas publicas e recursos por
todos os paises. No entanto, um controle impecavel concebido pela tecnologia
blockchain, associado ao uso da forgca para proibir o uso de criptomoedas, seria a
combinacdo perfeita para Estados totalitarios. “Fazer que um banco central utilize
blockchain requer um certo nivel de confianca entre os cidaddos do pais e sua
autoridade monetaria, o que significa que é um modelo mais adaptado para sociedades

transparentes e desenvolvidas™? diz Lasse Olesen, criador da Coinify.

Por fim, acredita-se que os Bancos Centrais podem atrair diversos adeptos para suas
moedas digitais, por conseguir prover exatamente o que parece ser 0 que mais falta nas

criptomoedas: estabilidade de precos. Essa estratégia serd mais bem sucedida para 0s

“8 Ccanada, China, estados Unidos, Singapura, Alemanha entre outros paises ja examinam a possibilidade
de criar suas préprias moedas digitais: https://www.bloomberg.com/news/articles/2017-06-28/rise-of-
digital-coins-has-central-banks-considering-e-versions.

“0s primeiros testes da criptomoeda do banco central chinés ja foram realizados:
https://www.bloomberg.com/news/articles/2017-02-23/pboc-is-going-digital-as-mobile-payments-boom-
transforms-economy.

PInterpretado como o Gltimo recurso dos bancos centrais, 0 lancamento da moeda digital do banco
central estadunidense — Federal Reserve - é aguardado no mundo inteiro:
http://www.nasdag.com/article/fedcoin-could-replace-the-dollar-as-we-know-it-cm774260.

>} Como a emiss&o da moeda ser fixa por algoritmo, ser anénima ou pseuddnima,
descentralizada em arquitetura P2P e de cddigo aberto.

°2 Analise pode ser lida na integra em: https://www.bloomberg.com/news/articles/2016-12-11/blockchain-
lures-central-banks-as-danes-consider-minting-e-krone.
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Bancos Centrais quanto mais rapidamente o fizerem, visto que ndo so ja estdo sendo
desenvolvidas tecnologias para diminuir a volatilidade das criptomoedas, como maior
sera 0 entendimento das pessoas sobre criptomoedas com o passar do tempo,
diminuindo a margem de usuarios que confundem as moedas digitais com as

criptomoedas.
Estado

Com bancos comerciais e bancos centrais sendo impactados pelas criptomoedas, € claro
que o Estado ndo poderia deixar de ser afetado. A diminuicdo da capacidade de realizar
politicas financeiras e monetarias para a populagdo como um todo pode ser considerada
um dos pilares sobre os quais o Estado se estrutura (KAVANAGH; MISCIONE, 2015).
Porém, como veremos, os efeitos dessas novas moedas sobre o Estado ndo se limitam a

capacidade de alterar as politicas financeiras, mas também afetam seus outros pilares.

As criptomoedas crescem em seu uso, com caixas de bitcoins e até de litecoins
espalhando-se pela Ucrania®, Malta®, Kosovo®, Canadé, Estados Unidos e Reino
Unido®, com o Bitcoin sendo reconhecido por 28% dos russos®’ e por 97% dos indianos
envolvidos com a indUstria®®. Na China, o papel-moeda esta se tornando obsoleto®;
mais de 260 mil lojas comecam a aceitar bitcoins no Japao®; e as trocas em bitcoin vém
experimentando crescimento rapido na Africa®. Quando esses mercados comecarem a
se integrar com pagamento via bitcoins, pode ocorrer o primeiro abalo em outro pilar do
Estado: dificuldades crescentes em realizar andlises estatisticas para guiar as politicas
internas e externas. O discurso de Gareth Murphy, diretor do banco central irlandés na

conferéncia BitFin em 2014 é exemplar:

°3 150 terminais para serem instalados ainda em 2017: https://news.bitcoin.com/150-bitcoin-atms-ukraine/

*0 primeiro terminal causou alerta de autoridades financeiras: https://news.bitcoin.com/maltas-first-

bitcoin-atm-triggers-warning-from-financial-services-authority/ .

*>Com os caixas sendo instalados a despeito dos protestos do Banco Central:

https://news.bitcoin.com/kosovo-first-bitcoin-atm-central-banks-warning/

*® Inovando com os primeiros terminais de Litecoin: https:/news.bitcoin.com/litecoin-atms-proliferate-
lobally/

De acordo com a pesquisa da National Agency for Financial Studies disponivel em:
https://nafi.ru/analytics/kriptovalyuty-eshchye-ne-dengi-budushchego-no-uzhe-modnoe-yavienie/ com
andlise em https://news.bitcoin.com/survey-russians-bitcoin/.

*% De acordo com a pesquisa do PHD Chamber of Commerce and Industry com analise em
https://news.bitcoin.com/indian-multi-industry-survey-bitcoin/.

9 Com os pagantes utilizando moedas digitais, créditos de WeChat e Criptomoedas:
https://www.nytimes.com/2017/07/16/business/china-cash-smartphone-payments.html

® Todas usuarias de um aplicativo que permite pagamentos e conversdo chamado CoinCheck:
https://news.bitcoin.com/rollout-of-260000-bitcoin-accepting-stores-in-japan-begins/

® Em especial na Africa do Sul e Nigéria: https://news.bitcoin.com/bitcoin-experiences-rapid-growth-africa/.
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“O ponto de partida para toda a gestdo econémica é a mensuragdo de sua
atividade. A maioria dos paises possui pelo menos uma agéncia
estatistica oficial encarregada por essa responsabilidade. O uso mais
generalizado de uma moeda virtual significaria que as agéncias
estatisticas teriam que coletar dados sobre a atividade em moedas virtuais.
Caso contrario, medidas de atividade econémica ndo seriam completas.
N&o devemos subestimar a gama de fins para 0s quais as medidas
contabeis nacionais sdo usadas na administracdo das economias. A esse
respeito, a completude e a integridade dessas estatisticas sdo vitais.”
(MURPHY, 2014).

O Bitcoin, cujas criptomoedas em sua maioria sdo baseadas, ndo foi pensado de forma a
facilitar a integracdo técnica com os bancos de dados do Estado. Mesmo que se
conseguisse alcancar uma quebra suficientemente representativa de pseudénimos para
identificar as pessoas envolvidas nas transacdes, ainda ha a barreira técnica de ser capaz
de trabalhar com os dados guardados no Blockchain (MURPHY/, 2014). Os impactos de
uma economia mista de criptomoedas com moedas fiat se daria ndo sé no céalculo de
taxas de juro e cambio, mas também em medidas basicas sobre riqueza e distribuicdo de
renda dentro do pais. E o impacto seria ainda maior a medida que mais usuarios

utilizarem criptomoedas para efetuar compras internacionais.

Um dos maiores impactos sobre a estrutura estatal se daria na evasao de impostos
possibilitada pela troca em criptomoedas, especialmente em sociedades com enorme
desigualdade social, nas quais uma grande parte da populagéo precisaria ser fiscalizada
e teria consideraveis incentivos financeiros para ndo aderir a taxacdo, as criptomoedas
facilitam em demasia processos de evasdo de impostos (MURPHY, 2014).
Criptomoedas com algoritmos especializados em garantir anonimato aparecem aos
montes, sdo atualizadas e ganham cada vez mais valor no mercado: moedas como
ZCash, Monero, Dash, PIVX e XSPEC tém se mantido valorizadas as trés primeiras
configuram-se entre as 13 criptomoedas com maior preco em dolares no momento desta

pesquisa®.

Sem um fluxo regular de impostos, o Estado pode encontrar dificuldades em manter
pagamentos para 0 seu corpo burocréatico e forcas armadas, abalando assim os pilares da
burocracia e monopolio da violéncia. Visto que qualquer servidor publico, politico,
funcionario ou professor, corpo de seguranca, militar ou policial, vive de rendimentos

derivados de impostos, e as criptomoedas podem diminuir significativamente esse

62 Cotacao das criptomoedas pode ser vista em diversos dominios como: https://coinmarketcap.com/.
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fornecimento, o Estado poderia precisar escolher entre diminuir o corpo burocréatico ou
militar proporcionalmente ao corte na entrada de impostos, ou manté-los com emissdes
crescentes de moedas fiat pelo Banco Central. Enquanto a primeira opcdo em Si
representa um baque direto na capacidade de a¢do do Estado, a segunda opcao poderia
ocasionar em maiores quantidades de moeda fiat circulando, sua crescente
desvalorizacdo e servidores publicos e corpos militares ganhando em moedas com cada
vez menor poder de compra. Fica clara a possibilidade de os efeitos sobre tais pilares do
Estado serem 0s mesmos nas duas opcles, s6 que na segunda, tal efeito seria em longo
prazo, contribuindo para maior abandono das moedas fiat, mas tornando maior a janela
de tempo necessaria para qualquer tentativa de intervencdo pesada do Estado nas
criptomoedas. Para a burocracia estatal propriamente dita, a situacdo pode ser mais
complicada, visto que contratos inteligentes associados a tecnologia blockchain
conseguem padronizar relagbes sociais de forma completamente transparente,
impossiveis de serem alteradas e a custos minimos, prometendo serem capazes de
realizar diversas funcGes monopolizadas pela burocracia estatal (KAVANAGH,;
MISCIONE, 2015).

O penultimo impacto € a diminui¢do na capacidade de operacionalizar a legislagdo. O
Bitcoin se mostrou um desafio ao sistema legal muito rapidamente, visto que sua
explosdo aconteceu em 2011, dois anos apds seu surgimento, quando nasceu o0 primeiro
grande mercado desregulado da internet: a Rota da Seda, ou Silk Road, hospedada em
um servidor escondido pela rede TOR, a qual somente pessoas razoavelmente safas da
Internet conseguiam acessar (FILIPPI; LOVELUCK, 2016). A Rota da Seda
transacionava diversos tipos de produtos comuns, além de uma impressionante
variedade de drogas, tendo movimentado apenas 1,2 milhdes de ddlares em bitcoins
(YEE, 2014), até ser desmantelada e seu operador preso, que foi identificado por nédo ter
preservado seu pseudénimo. Apesar do valor moderado das transacdes, a Silk Road foi
prova suficiente para as autoridades de que criptomoedas sdo capazes de manter
mercados paralelos em escala global. O ponto é que, naquela época, a 0s mercados
paralelos ainda eram somente estruturados em arquitetura cliente-servidor, o que
possibilitava agdes de busca e apreensao, como foi o caso da Rota da Seda. O que

acontece agora que estdo surgindo mercados descentralizados, anénimos e com



arquitetura P2P, ou seja, inviaveis de serem retirados do ar?®

De fato, ndo foi nem
necessario comecar a operacionalizar sobre arquitetura P2P para os mercados
desregulados pelo Estado comegassem a surgir em peso®, muito embora as autoridades

ndo tenham efetuado eficiente trabalho em encontrar e prender operadores e clientes.

Outro impacto que ndo vai ser abordado em profundidade aqui, visto que se torna de
simples compreensdo apos toda esta discussdo, é a maior facilidade de lavagem de
dinheiro. Com criptomoedas variando em questdo de anonimato, torna-se relativamente
facil realizar operacdes de lavagem de dinheiro com compra e venda de moedas digitais,
bastando que o usuario nao relacione seu pseuddnimo a si mesmo ou que utilize
criptomoedas voltadas para o anonimato (YEE, 2014). Os esfor¢os para se manter
anénimo s@o proporcionais aos ganhos que se teria com qualquer atividade ilegal com
criptomoedas, no entanto, os esforcos das forcas de segurancas também crescem
proporcionalmente. Sendo o caso de um crescente uso das criptomoedas, e também
crescente uso para atividades ilegais, mesmo que ndo houvesse qualquer impacto sobre
a estrutura estatal, seria necessario um contingente ou eficiéncia também crescente para

realizar tantas investigacoes.

“Se a moeda ¢ um instrumento do Leviata que reduz a violéncia de todos
contra todos, entdo uma pergunta interessante é 0 que acontece se esse
argumento Hobbesiano for contornado por moedas como Bitcoin que nédo
dependem do Estado de forma alguma?” (KAVANAGH; MISCIONE,
2015).

O ultimo grande impacto das criptomoedas sobre o Estado é o provavel questionamento
sobre a necessidade do sistema estatal atual, a ser feito pelos cidaddos ndo satisfeitos
com a atuacdo dos mesmos. As criptomoedas, junto com outras aplicacbes de suas
tecnologias, proporcionam um cenario onde seria possivel viver com cada vez mais
liberdade econdmica (criptomoedas), servicos de padronizagdo (contratos inteligentes)®,
servicos com seguranca acessivel (Blockchain)® e maior participacdo politica direta,
por organizacdo em arquitetura ponto-a-ponto (P2P), sem ter de lidar com os percalgos

% Embora ainda podem seguir as leis ou ética estatal, como discutido, o avango das criptomoedas na
economia diminui cada vez mais 0s incentivos para isso: https://particl.io/.

% com pouca pesquisa pode-se acessar dominios e descobrir quais foram retirados do ar, quais estao
com suspeita de estarem sendo utilizados como isca por policiais e qual a taxa de aprovagdo dos sites:
https://www.deepdotweb.com/dark-net-market-comparison-chart/.

& Algumas criptomoedas possuem carteiras programaveis e podem realizar transacdes automaticamente,
de acordo com a programagcéo do usuario. Sao capazes ndo so de gerir seus fundos e realizar aplicacdes,
como um banco, mas também podem interagir de forma programada com outros servicos automatizados
que utilizem a mesma moeda e tecnologia blockchain.

% Sistema de registros descentralizado, criptografado, totalmente transparente e até hoje ndo hackeado.
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de conviver com corrup¢do sistémica, impostos abusivos e mal aproveitados, além de
ndo ver suas vontades politicas acontecerem por causa de sistemas de representatividade
voltados para manutencdo de elites no poder. Nao é dificil prever uma reducédo
significativa na legitimidade de alguns processos no sistema estatal, ndo havendo mais

necessidade de tais processos serem monopolizados pelo mesmo.

Todos esses cenarios partem do pressuposto de as criptomoedas continuarem a ser
adotadas em larga escala por pessoas em todo o mundo e os Estados escolherem o
embate, frente a adocdo e a adaptacdo. As estratégias de regulamentacdo, sua
operacionalizacdo e, principalmente, a reacdo das pessoas a elas, serdo fatores
primordiais para definir se a relacdo tenderd para uma harmonizagdo entre os atores

envolvidos ou para uma série de disputas tecnoldgicas, econdmicas e sociais.

Por sua vez, tais estratégias abordadas pelos Estados variam em demasia, visto 0 quanto
0 tema € recente. Embora suas preocupacfes flutuem em torno das mesmas questdes,
como lavagem de dinheiro, crime organizado, protecdo ao consumidor e evasdo de
impostos (SCOTT, 2014), suas formas de abordar e operacionalizar as questdes tém
sido razoavelmente distintas. Como Unico caso conhecido de Estado que declara ciéncia
da guestdo das criptomoedas, mas nao acredita ser relevante por causa de seu tamanho,

temos a RepUblica Tcheca®’.

Os demais Estados tém adotado um modelo similar de operacionalizacdo, mesmo com
objetivos variando entre a adogdo e o impedimento das criptomoedas. A abordagem
mais convencional é a pratica comum de o Estado de colocar as regulagcdes nos
intermediarios. No caso das criptomoedas, isso significa identificar as lojas que estdo
aceitando criptomoedas e as empresas que oferecem servicos no mercado de
criptomoedas e aplicar legislacdo para forcar a identificacdo propria e dos clientes. Pedir
documentos de identificacdo na hora da compra, no caso de lojas, ou aplicar legislacdo
para fornecimento de dados dos clientes, no caso de programas on-line, parece ter sido a
abordagem padrdo. Formas utilizadas para realizar a taxacdo das operaces ndo parecem

estar com muita concordancia, mas devem seguir 0s mesmos principios.

A estratégia da taxacao parece ser a principal, embora em termos de operacionalizagao

ainda seja deficiente por depender quase que exclusivamente da colaboracdo dos

o7 A reportagem do pronunciamento pode ser encontrada em: https://news.bitcoin.com/czech-national-
bank-publishes-letter-addressing-bitcoin/.
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intermediarios ou de vistorias sistémicas para fiscalizacdo (YEE, 2014). Isso acontece
porque é muito fécil criar e utilizar novas carteiras, ou simplesmente novos enderegos
de carteira para cada transacao, ficando a critério do lojista realizar transa¢fes ou ndo
pelo endereco de carteira declarada ao Estado. E fato que fiscaliza¢des in loco poderiam
identificar quais lojistas estdo fazendo tais praticas e multa-los, mas o provavel
crescente nimero de usudarios s6 dificultaria as fiscalizacBes e aumentaria o desgaste
entre forcas policiais e populacdo. Os lojistas que conseguirem manter sua clientela
terdo também cada vez mais incentivos para embarcar no mercado informal, caso

multas sejam aplicadas sucessivamente.

No caso de servigos, especialmente os capazes de serem automatizados, o0 método de
regulacdo tradicional por ameaca do uso da forca se mostrard cada vez menos eficiente.
Até mesmo grandes grupos podem simplesmente mudar de regido e continuar
oferecendo o servico para todo o mundo, mas hospedados em locais com legislacdo
menos restrita, como é o caso da plataforma de trocas Poloniex, que se mudou de
Washington ap6s o aumento da regulacéo®®. Além disso, mesmo que houvesse consenso
na legislacdo em todo o mundo, as plataformas sempre poderiam se retirar e reemergir
em ambientes sem o controle do Estado, como nas plataformas P2P e redes
criptografadas, desta vez sem a menor intencdo de colaborar (YEE, 2014). A abordagem
atual precisa ser mais sutil, se os Estados quiserem manter algum tipo de controle, de
forma que tais servigos se sintam incentivados a colaborar e ndo incentivados a se

reconstruir fora de seu controle (YEE, 2014).

A segunda estratégia parece ser a mais radical e envolve trabalhar com a arquitetura da
internet para conseguir intervir na comunicacdo de pacotes de dados partilhados pelas
criptomoedas (YEE, 2014). A comunicacdo pela internet pode ser entendida por um
modelo de quatro camadas: uma fisica, uma protocolar, uma de aplicativos e uma de
conteudo, de forma que se classifica a fisica como a camada mais baixa e a de conteido
como a mais alta (CHOUCRI; CLARK, 2012). Interven¢des na mesma camada
normalmente sdo contornaveis com conhecimentos técnicos sobre a camada, enquanto
intervencdes utilizando uma camada inferior para capturar informag6es de uma camada
mais alta tendem a ter efeitos indesejados e indiscriminados (YEE, 2014). Se vocé ja

frequentou algum ambiente que utilize filtro de pacotes para impedir certos tipos de

% Fator ainda mais propicio de acontecer em sistema federativos: https://news.bitcoin.com/washingtons-
bitcoin-exchange-requlations-become-active/.
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aplicativos ou acessos a sites na internet, ja deve ter percebido que outros aplicativos
ndo direcionados pelo filtro por vezes param de funcionar também, além de os filtros

raramente funcionarem direito®.

E pouquissimo provavel, porém possivel, que Estados possam recorrer ao bloqueio da
comunicacdo das criptomoedas em camadas mais baixas. Este método € altamente
custoso e contraproducente, ndo s6 por causa dos gastos técnicos envolvidos, mas
porque, outros pacotes ndo relacionados podem acabar sendo blogueados também,
impossibilitando sua comunicacdo em aplicacbes ndo relacionadas a criptomoedas
(YEE, 2014). Este método poderia ter severos efeitos limitantes na economia e na vida
das pessoas, além de ndo permitir a distincdo entre usuérios de criptomoedas que
abracam as legislacBes estatais dos que ndo as abragam. Algo deste nivel pode ser
claramente interpretado como uma decisdo estratégica de manutencdo do poder, a
despeito da populacdo, gerando consequéncias graves aos governos em modelos
democraticos. E, portanto, muito dificil acreditar que este método seja utilizado, e, se 0
for, tdo faceis sdo as formas de contornar a fiscalizagdo — como o uso de conexdes
criptografadas e de redes virtuais privadas — que provavelmente ndo cobririam nem os

custos de sua aplicacdo. Vale mencionar o método como conhecimento académico.

Alguns Estados parecem pretender investir em barrar o avango das criptomoedas como
a politica oficial, embora seus métodos de operacionalizacdo de suas politicas também
sejam variados. A India experimenta uma crescente adogio de bitcoins em mercados,
especialmente em Bangalore °, e a sugestdo dada por um painel formado pelo
Ministério das Financas foi a de comecar campanhas de “conscientizacdo” contra
Bitcoin, seguida de regulacéo dos lojistas, se necessario’*. Quando uma larga cadeia de
mais de 5.000 restaurantes comegou a aceitar pagamentos em criptomoedas, as
autoridades financeiras polonesas fizeram declaracbes condenando seu uso e ndo
aconselhando o investimento, mas ndo propuseram legislagdo’. Outros paises apostam

na regulagdo para conter as criptomoedas em sua economia: Israel acaba de ser

69 Segundo pesquisa do MediaWatch-UK trés a cada quatro filtros de internet ndo bloqueavam
pornografia na maioria dos sites: http://www.telegraph.co.uk/technology/news/10634035/Three-out-of-four-
ISPs-porn-filters-fail-to-protect-children.htmi.

" Mais de 50 mercadores comecaram a aceitar oficialmente bitcoins em um periodo curto de tempo:
https://news.bitcoin.com/indian-bitcoin-hotspot-bangalore-50-new-merchants/.

™ Ccomo pode ser lido na reportagem: https://news.bitcoin.com/indian-government-take-immediate-steps-
to-stop-bitcoin-use/.

A declaracé@o pode ser encontrada em:

http://www.nbp.pl/home.aspx?f=/aktualnosci/wiadomosci 2017/ww-pl.html e analise em:
https://news.bitcoin.com/polish-authorities-issue-sweeping-condemnation-of-bitcoin-and-other-digital-
currencies/.
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advertida pela sua autoridade chefe em seguranca para ser mais ‘paternalista’ na

regulago sobre langamento de Ofertas Iniciais de Moedas (ICO’s)".

O Japdo é um caso especial, no qual as moedas virtuais ja sofreram o primeiro processo
de legislacdo e foram reconhecidas como um metodo legal de pagamento. Seguindo a
primeira abordagem citada, o Japao criou extensiva legislacdo para transparéncia de
informagdes nas casas de troca de moedas virtuais, além da taxacdo sobre lojistas que
comecarem a aceitar criptomoedas. Ndo ha taxa sobre consumo na questdo de troca de
criptomoedas por moedas fiat, mas as casas de troca seriam obrigadas a reter um valor
de 90 mil lenes para poderem operar’®. A legislacdo deixa aberto espaco para alteracées
num futuro recente, mas foi muito bem recebida pelos japoneses e pelos mercados do
mundo todo. Processo de legalizacdo muito similar ocorreu na Coreia do Sul™ e
promete ocorrer com algumas diferencas relevantes no caso da Russia’®. A Africa do

Sul também traz regulamentacéo como questdo a ser discutida em breve.

Por fim, alguns paises veem as criptomoedas como forma de disputa de poder no
sistema internacional. A China j& foi acusada de adotar técnicas de manipulacdo do
mercado de bitcoins para beneficio de uma elite”®, visto que mais que 70% da
mineracdo da criptomoeda vinha do pais’®. J4 o Cazaquistdo pretende investir nas
criptomoedas para se tornar um polo regional desta tecnologia®, enquanto a Coreia do
Norte parece ter comecado uma larga operacdo de mineracdo de bitcoins,

provavelmente, como forma de obter recursos para o pais. Ha teorias sobre conexdes

3 po declarar que 67% das pessoas nao conseguem cuidar de si mesmas quando investem em
criptomoedas, o israelita reafirma o argumento paternalista de o Estado precisar defender seus cidaddos
da moeda para chamar por maior regulacdo de ICO’s: https://news.bitcoin.com/israeli-official-concerned-
about-challenges-with-regulating-icos-and-bitcoin/.

™ A regulacéo dos Bitcoins pelo Jap&o foi muito bem recebida pelo mercado e fez o preco da criptomoeda
disparar: https://bravenewcoin.com/news/bitcoin-regulation-overhaul-in-japan/.

® Uma reportagem pode ser encontrada em: https://news.bitcoin.com/south-korea-legalizes-bitcoin-
international-transfers-challenging-traditional-banks/.

® Embora ainda esteja indecisa em como tratar as criptomoedas, a Russia pode seguir caminhos
parecidos com o Japdo em termos d legislacdo: https://news.bitcoin.com/russian-politician-central-bank-
[apan-legalize-bitcoin/.

" Autoridades se consideram atrasadas neste aspecto frente aos outros paises desenvolvidos:
https://news.bitcoin.com/south-africa-will-begin-testing-bitcoin-and-cryptocurrency-regulations/.

® pa criptomoedas podem ser mais ou menos facilmente manipuladas em seu valor por causa de sua
razoavelmente pequena liquidez frente as moedas fiat: https://www.bloomberg.com/news/articles/2017-
01-16/high-speed-traders-are-taking-over-bitcoin-as-easy-money-beckons.

" De acordo com pesquisas como em: https://www.buybitcoinworldwide.com/mining/china/.

o pais pretende atrais empresas de tecnologia financeira e fomentar projetos com Blockchain:
https://news.bitcoin.com/kazakhstan-seeks-to-become-regional-hub-for-cryptocurrency-industry/.
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desse pais com o recente ataque mundial do virus WannaCry, que cobrava resgate dos

dados em bitcoins®®.

E possivel perceber alguns padres econdmicos frente a adogio de regulacdo e
abordagens das criptomoedas pelos paises. Estados de economia e tradicdo mais liberal
em termos econdmicos parecem tender a regulamentacao e a adocdo das criptomoedas,
com o foco em fazé-las parte do gerenciamento estatal dentro do possivel, como é o
caso do Japdo e Coreia do Sul. Paises que enfrentam alguma oposicdo da hegemonia
estadunidense ou do ocidente parecem ver nas criptomoedas formas de escapar de tais
imposicdes no ambito financeiro e podem adotar o uso estratégico das criptomoedas
também para evitar futuras sangdes econdmicas impostas pelo SWIFT (DUBOWITZ,
FIXLER, 2015), como a Russia e a Coreia do Norte.

Brasil

A questdo das criptomoedas no Brasil reflete o despreparo atual de grande parte dos
paises, e em especial dos legisladores brasileiros, de sequer comecar a entender a
questdo, embora operadores do Banco Central tenham demonstrado maior entendimento

sobre o tema.

Até o inicio de 2014, as criptomoedas eram definidas como moedas eletronicas,
segundo a lei 12.865 de 09/10/2013. Sua definicdo constava C€OmMO:* recursos
armazenados em dispositivo ou sistema eletrénico que permitem ao usuario final efetuar
transagdo de pagamento.”® Claramente esta definicdo ndo fazia jus as criptomoedas,
visto que tal definicdo no maximo abrangeria as chaves privadas® para a criptografia da
carteira, enquanto as moedas ficariam na rede e ndo nos dispositivos. Esse primeiro
passo grotesco é consertado em 2014, com um comunicado oficial do Banco Central
corrigindo a definicdo anterior, esclarecendo que ndo esta envolvido na emissdo nem na
protecdo ao consumidor, no caso de uso dessas moedas, e avisando que usuarios de boa-
fé podem ser envolvidos em investigacbes sobre lavagem de dinheiro ® . Mais

importante ainda € o comentario que ilustra a postura do Banco central até hoje:

8 Ainda nao parece haver muita informacéo sobre o que realmente esté acontecendo, mas pode-se ler
uma matéria especulativa em: https://news.bitcoin.com/north-korea-begins-bitcoin-mining-operation/.
82 A lei pode ser encontrada em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2013/lei/|12865.htm.
8 S50 cadigos primordiais de identificagcdo capazes de gerar enderecos a serem usados como
g4sgud6nimos.

E interessante perceber que enquanto o comunicado em portugués é uma simples e horrorosa pagina
em HTML:
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9. No Brasil, embora o uso das chamadas moedas virtuais ainda néo se
tenha mostrado capaz de oferecer riscos ao Sistema Financeiro Nacional,
particularmente as transacGes de pagamentos de varejo (art. 6°, § 4°, da
Lei n° 12.685/2013), o Banco Central do Brasil estd acompanhando a
evolucdo da utilizagdo de tais instrumentos e as discussdes nos foros
internacionais sobre a matéria — em especial sobre sua natureza,
propriedade e funcionamento —, para fins de adogédo de eventuais medidas
no ambito de sua competéncia legal, se for o caso. (BRASIL, 2014).

Considerando o tema muito recente para se discutir regulacdo, e tendo em vista que o
volume de transag0es era irrelevante no Brasil, a postura do Banco Central Brasileiro de
esperar mais informacdes foi prudente, mesmo que isso ndo tenha impedido a Receita
Federal de declarar que moedas virtuais, como bitcoins, seriam consideradas “outros
bens” e precisariam ser declaradas no imposto de renda e taxadas em 15%, em casos de

transaces com valores acima de 35 mil reais®.

Em 2015, o deputado Aureo Ribeiro (SD-RJ) langa um projeto de lei que s6 tem
comissao instaurada em 30/05/2017 e que mostra total desconhecimento ndo sé do tema
que pretendia regular, como do posicionamento do Banco Central Brasileiro a respeito
do assunto. O projeto de lei n°. 2.303 de 2015 do deputado Aureo Ribeiro mostra

literalmente, na sua primeira frase, que a lei ndo tem como ser executada:

“PROJETO DE LEI N.° 2.303, DE 2015 (Do Sr. Aureo): Dispde sobre a
inclusdo das moedas virtuais e programas de milhagem aéreas na

defini¢do de ‘arranjos de pagamento’ sob a superviséo do Banco Central.”
(BRASIL, 2015).

Apbs longas discussdes, o projeto de lei objetiva que o Banco Central: regularize tais
moedas, mesmo elas ja sendo regularizadas para efeitos de imposto de renda
como “outros bens” (sendo impossivel encaixar criptomoedas como arranjos de
pagamentos); faca com que o comércio com bitcoins atenda as leis federais de protecdo
ao consumidor (que ja sdo obrigatorias a comércios legais e impraticavel de aplicacédo
em comércios ilegais, com ou sem bitcoins); enquadre as moedas virtuais sob a lei de
lavagem de dinheiro, como j& enunciado no comunicado do Banco Central de 2014.
Resumindo, ndo tem qualquer efeito pratico, a ndo ser o de acalmar o colega deputado

Alexandro Valle cujos interesses refletem os riscos estruturais para o Estado, como ja

https://www3.bcb.gov.br/normativo/detalharNormativo.do?method=detalharNormativo&N=114009277, a
versdo do comunicado para o exterior € um PDF, repleto de informag¢8es de contato e seguindo o modelo
oficial para legislagé@o no Brasil: http://www.bcb.gov.br/pom/spb/ing/IComunicado25306.pdf.

% Como foi noticiado em diversos jornais: http://www1.folha.uol.com.br/mercado/2014/04/1436809-
brasileiro-tem-que-declarar-bitcoin-ir-pode-ser-cobrado.shtml.
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discutido anteriormente: “No caso de bitcoin, a valorizagéo é absurda, como é que uma

moeda dessa pode valer 10 mil reais e ninguém controla, ninguém fiscaliza?”®.

O uso de criptomoedas continua modesto no Brasil, mas seu crescimento no mundo,
inclusive aqui, pode ter efeitos mais rapidos do que o imaginado, visto que a
regulamentacdo do outro lado do mundo ja estd afetando os mais distintos mercados

espalhados pelo globo.
Concluséo

A tecnologia mostra-se, ao passar dos séculos, como a grande constante nos casos de
alteracdo das estruturas sociais. Seu poder disruptivo ja foi internalizado pelo Estado
nas faculdades e instituicbes de pesquisa e desenvolvimento, mas nada impede que
surjam novas tecnologias capazes de causar alteracGes até mesmo na estrutura dos
Estados. Frente ao cenario tecnolégico e socioeconémico atual, criptomoedas
apresentam este valor disruptivo, a ponto de ja terem criado novas elites transnacionais
e prometendo uma reviravolta na balanca do poder. Espero que as proje¢des aqui feitas
sejam consideradas potenciais na tecnologia e zeitgeist atual, de forma que tecnologias
futuras — como o computador quantico®” — podem se mostrar um grande desafio,

inclusive para as criptomoedas®.

Uma eventual transi¢do para um periodo de adocdo de multiplas moedas pode ser tanto
um momento de liberacédo e reordenacdo local de um nimero cada vez maior de pessoas,
quanto um momento de caos. Estados perdendo suporte em um dos pilares, no caso o
controle da moeda e impostos, podem tanto se adaptar para novas relagbes com
cidaddos, como os bancos comerciais estdo fazendo — buscando criar relacbes baseadas
na experiéncia e satisfacdo mutua — ou podem tentar se manter por hipertrofia de seus
outros pilares. Acredito que ninguém gostaria de viver em um Brasil com maior uso do

monopolio da forga ou da burocracia.

E importante perceber o advento das criptomoedas como um momento chave onde seres

humanos do mundo inteiro poderdo ter acesso a uma escolha negada por séculos:

% Noticia e exclamacao podem ser lidas na integra em:
http://www2.camara.leg.br/camaranoticias/noticias/ECONOMIA/535524-INSTALADA-COMISSAO-
ESPECIAL-PARA-ANALISAR-NEGOCIACOES-COM-MOEDAS-VIRTUAIS.html.

8 Para efeitos de comparacao: http://www.techtudo.com.br/noticias/noticia/2015/12/computador-quantico-
do-google-e-nasa-e-100-milhoes-de-vezes-mais-rapido.html.

8 Seu desenvolvimento deixou a comunidade de mineradores sobre alerta: https://news.bitcoin.com/is-
bitcoin-at-risk-as-google-and-ibm-aim-for-50-qubit-quantum-computers/.
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escolher que moeda utilizar e que tipo de ordem social apoiar com cada moeda. A
escolha da moeda torna-se um critério tdo importante quanto o voto para legitimar a
distribuicdo de poder politico. Gestdes consideradas ineficientes ou incapazes de
satisfazer suficientemente a populacdo provavelmente ndo contardo com impostos para
se manter e precisardo escolher entre continuar no poder por medidas que desgastem
ainda mais o poder do Estado na sua gestdo — como emitir mais moedas fiat para pagar

— ou adaptar-se aos pedidos da populacéo.

E possivel utilizar criptomoedas para gerar desenvolvimento em locais onde ha
abundancia de recursos e falta de acesso a moedas, podendo ser especialmente aplicada
em paises subdesenvolvidos e em desenvolvimento, para trazer acesso a bens de
mercado para grandes parcelas da populagdo. Criptomoedas possibilitam que acOes
humanitarias ou contra regimes autoritarios possam ser viabilizadas pelas populacbes
locais, e ndo por ingeréncia externa, além de fomentar o comércio capilar entre distintas
comunidades, contornando qualquer enfrentamento entre seus respectivos Estados,
como em Israel e na Palestina. Ao mesmo tempo, criptomoedas podem ser utilizadas
para o crime organizado e, por enquanto, podem ser manipuladas com alguma facilidade

por grandes atores.

Podemos caminhar para um cenario de uma relacdo cada vez mais baseada na escolha,
satisfacdo e reciprocidade entre interesses das pessoas e a¢oes dos Estados, de modo que
impostos passem cada vez mais a ser reais contribuicdes para legitimar ou ndo uma
estratégia politica. Podemos caminhar para cenarios onde o Estado pode representar a
manutencdo atual de poder, abusar da burocracia e do uso da forca, no qual o desgaste
entre cidaddos e forcas policiais fique cada vez mais tenso®, de forma que ninguém
realmente ganhe. Muito provavelmente caminharemos para algo entre os dois, mas o
importante é que, pela primeira vez, fazer nossa escolha como individuos e tentar

determinar para que caminho seguiremos nunca foi tdo acessivel a tantos seres humanos.

8 A pratica de esconder suas contas dos policiais ja € comum, mas conforme o atrito aumenta, as
medidas podem se tornar mais drasticas, como uma simples pesquisa no Google pode mostrar novas
opiniBes: https://news.bitcoin.com/do-not-help-u-s-cops-seize-your-assets/;
http://wallstreetexaminer.com/2017/01/global-war-cash-fight-back/ ; https://btctheory.com/.
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